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Jahresendspurt 2011 Jahresendspurt 2011 Jahresendspurt 2011 Jahresendspurt 2011 –––– Ab in die letzte Runde!Ab in die letzte Runde!Ab in die letzte Runde!Ab in die letzte Runde!

Alles Alles Alles Alles Neu: Digitale Signatur bei elektronischen Neu: Digitale Signatur bei elektronischen Neu: Digitale Signatur bei elektronischen Neu: Digitale Signatur bei elektronischen 
Rechnungen nicht mehr Pflicht!Rechnungen nicht mehr Pflicht!Rechnungen nicht mehr Pflicht!Rechnungen nicht mehr Pflicht!
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AgendaAgendaAgendaAgenda

� Elektronische Signatur

� Eingangsrechnungsverarbeitung
� Gesetzeslage
� Anwendung in der Praxis

� Fragerunde
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BegrifflichkeitenBegrifflichkeitenBegrifflichkeitenBegrifflichkeiten

� Digitale Signatur � Elektronische Signatur

� Digitale Signatur
� Kryptographische Verfahren

� Elektronische Signatur
� Rechtlicher Begriff
� Definiert im Signaturgesetz (SigG)
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Digitale SignaturenDigitale SignaturenDigitale SignaturenDigitale Signaturen
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Elektronische SignaturenElektronische SignaturenElektronische SignaturenElektronische Signaturen

� §2 Abs. 1 SigG
"elektronische Signaturen" [sind] Daten in elektronischer Form, die 
anderen elektronischen Daten beigefügt oder logisch mit ihnen 
verknüpft sind und die zur Authentifizierung dienen

� Z.B. Textdatei mit Name des Autors
� Faktisch keine Sicherheit
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Fortgeschrittene elektronische SignaturenFortgeschrittene elektronische SignaturenFortgeschrittene elektronische SignaturenFortgeschrittene elektronische Signaturen

� §2 Abs. 2 SigG
� "fortgeschrittene elektronische Signaturen" [sind] elektronische 

Signaturen nach Nummer 1, die
a. ausschließlich dem Signaturschlüssel-Inhaber zugeordnet sind,
b. die Identifizierung des Signaturschlüssel-Inhabers ermöglichen,
c. mit Mitteln erzeugt werden, die der Signaturschlüssel-Inhaber 

unter seiner alleinigen Kontrolle halten kann, und
d. mit den Daten, auf die sie sich beziehen, so verknüpft sind, dass 

eine nachträgliche Veränderung der Daten erkannt werden kann

� Z.B. Public Key Verfahren, PGP
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Qualifizierte elektronische SignaturenQualifizierte elektronische SignaturenQualifizierte elektronische SignaturenQualifizierte elektronische Signaturen

� §2 Abs. 3 SigG
� "qualifizierte elektronische Signaturen" [sind] elektronische 

Signaturen nach Nummer 2, die
a. auf einem zum Zeitpunkt ihrer Erzeugung gültigen qualifizierten 

Zertifikat beruhen und
b. mit einer sicheren Signaturerstellungseinheit erzeugt werden

� Z.B. Signaturen mit Signaturkarte, Kartenleser, …
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Qualifizierte elektronische Qualifizierte elektronische Qualifizierte elektronische Qualifizierte elektronische Signaturen Signaturen Signaturen Signaturen ---- AblaufAblaufAblaufAblauf
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AnwendungsbereicheAnwendungsbereicheAnwendungsbereicheAnwendungsbereiche

� SigGstellt rechtliche Rahmenbedingungen ohne 
Anwendungskontext (§1 SigG)

� Elektronische Signatur kann Schriftform bei 
Rechtsgeschäften ersetzen (§126a BGB)

� Freier Einsatz in allen Bereichen (z.B. Verschlüsselung von 
DTA-Übermittlungen im Zahlungsverkehr der Banken)

� Bisher: elektronische Rechnungen
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Elektronische RechnungsverarbeitungElektronische RechnungsverarbeitungElektronische RechnungsverarbeitungElektronische Rechnungsverarbeitung

� §14 UStG bestimmt Form einer Rechnung

� Vorsteuerabzug nur bei vollständigen Rechnungen

� Bei elektronischen Rechnungen…



��������	
�	�
��������

�� �����������
���
�
�����


Elektronische Elektronische Elektronische Elektronische RechnungsverarbeitungRechnungsverarbeitungRechnungsverarbeitungRechnungsverarbeitung
bis zum 1. Juli 2011bis zum 1. Juli 2011bis zum 1. Juli 2011bis zum 1. Juli 2011

� Sicherstellung der Echtheit durch 
� EDI Verfahren
� qualifizierte elektronische Signatur

� Echtheit = gesicherte Herkunft + Dokument ist 
unverändert

� Signaturprüfung Teil der Rechnungsprüfung
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Elektronische Elektronische Elektronische Elektronische RechnungsverarbeitungRechnungsverarbeitungRechnungsverarbeitungRechnungsverarbeitung
seit dem 1. Juli 2011seit dem 1. Juli 2011seit dem 1. Juli 2011seit dem 1. Juli 2011
� Umsetzung der EU Direktive 2006/112/EC im 

Steuervereinfachungsgesetz Anfang Oktober 2011
� Eröffnung eines „dritten Weges“ für die Sicherstellung 

der Echtheit
� „[…]Jeder Unternehmer legt fest, in welcher Weise die Echtheit 

der Herkunft, die Unversehrtheit des Inhalts und die Lesbarkeit 
der Rechnung gewährleistet werden. Dies kann durch jegliche 
innerbetriebliche Kontrollverfahren erreicht werden, die einen 
verlässlichen Prüfpfad zwischen Rechnung und Leistung 
schaffen können. [..]“ - §14 Abs. 1 UStG
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Elektronische Elektronische Elektronische Elektronische RechnungsverarbeitungRechnungsverarbeitungRechnungsverarbeitungRechnungsverarbeitung
seit dem 1. Juli 2011seit dem 1. Juli 2011seit dem 1. Juli 2011seit dem 1. Juli 2011
� EDI Verfahren und qualifizierte elektronische Signatur 

bleiben explizit gültige Verfahren (§14 Abs. 3 UStG)

„Unbeschadet anderer nach Absatz 1 zulässiger Verfahren gelten 
bei einer elektronischen Rechnung die Echtheit der Herkunft und 
die Unversehrtheit des Inhalts als gewährleistet durch

1) eine qualifizierte elektronische Signatur […] oder
2) elektronischen Datenaustausch (EDI) […]“
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Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis –––– GrundsätzeGrundsätzeGrundsätzeGrundsätze

� Rahmenbedingungen geregelt in
� §147 AO (Aufbewahrung)
� Grundsätze ordnungsgemäßer DV-gestützter 

Buchhaltungssystem (GoBS)
� Grundsätze zum Datenzugriff und Prüfbarkeit digitaler 

Unterlagen (GDPdU)

� Revisionssichere Ablage der Rechnung und des 
Prüfprotokolls
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Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis –––– RechnungsempfängerRechnungsempfängerRechnungsempfängerRechnungsempfänger

� Vorhandene Verfahren können bestehen bleiben
� Signaturprüfung elektronisch signierter Rechnungen
� Behandlung gescannter Papierrechnungen

� Anerkennung der „innerbetrieblichen Kontrollverfahren“ 
durch das Finanzamt
� Nicht signierte elektronische Rechnungen
� Z.B. Verfahren ähnlich zu den Papierrechnungen
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Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis –––– RechnungsstellerRechnungsstellerRechnungsstellerRechnungssteller

� Vorhandene Verfahren können bestehen bleiben
� Bereitstellung der notwendigen technischen Infrastruktur
� „Bereitstellung“ von signaturberechtigten Mitarbeitern

� Rechnungen können zukünftig auch unsigniert 
elektronisch versandt werden
� Aber: der Empfänger muss der Annahme von elektronischen 

Rechnungen zustimmen! (§14 Abs.1 UStG)
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Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis Auswirkungen auf die Praxis –––– ELO UmfeldELO UmfeldELO UmfeldELO Umfeld

� Anforderungen an Revisionssicherheit bleiben erhalten

� Elektronische Rechnungen können direkt in das Archiv 
überführt werden

� Prüfung der Signatur möglich, aber nicht unbedingt 
notwendig

� Abstimmung mit FA und WP dringend empfohlen!
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FazitFazitFazitFazit

� Die qualifizierte elektronische Signatur bleibt ein 
möglicher Weg

� Ein „dritter Weg“ wurde eröffnet

� Noch keine Erfahrungen, welche „innerbetrieblichen 
Kontrollverfahren“ geeignet sind
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Vielen Dank für Ihre Aufmerksamkeit

Tobias Schröer
schroeer@busitec.de


