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Agenda

Elektronische Signatur

Eingangsrechnungsverarbeitung

Gesetzeslage
Anwendung in der Praxis

Fragerunde
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Begrifflichkeiten

Digitale Signatur Elektronische Signatur

Digitale Signatur
Kryptographische Verfahren

Elektronische Signatur
Rechtlicher Begriff
Definiert im Signaturgesetz (SigG)
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Digitale Signaturen
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BIT of individuality.

Elektronische Signhaturen

§2 Abs. 1 SigG

“elektronische Signaturen” [sind] Daten in elektronischer~orm, die
anderen elektronischen Daten beigefiigt oder logisch mit ihren
verkndlipft sind und die zur Authentifizierung dienen

Z .B. Textdatel mit Name des Autors
Faktisch keine Sicherheit
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a little BIT of individuality.

Fortgeschrittene elektronische Signaturen

82 Abs. 2 SigG

"fortgeschrittene elektronische Signaturen” [sind] elektronsche
Signaturen nach Nummer 1, die

a. ausschilielslich dem Signaturschltissel-inhaber zugeadnet sind,

b. die ldentifizierung des Signaturschllissel-Inhabes ermdglichen,

c. mit Mitteln erzeugt werden, die der Signaturschlissel-inhaber
unter seiner alleinigen Kontrolle halten kann, und

d. mit den Daten, auf die sie sich beziehen, so verkipit sind, dass
eine nachtrdagliche Veranderung der Daten erkannt weden kann

Z.B. Public Key Verfahren, PGP
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a little BIT of individuality.

Qualifizierte elektronische Signaturen

§2 Abs. 3 SigG

"gualifizierte elektronische Signaturen” [sind] elektronische
Signaturen nach Nummer 2, die

a. aureinem zum Zeitbunkt ihrer Erzeugung glltigenqgualifizierten
Zertifikat beruhen und

b. mit einer sicheren Signaturerstellungseinheit ereugt werden

Z.B. Signaturen mit Signaturkarte, Kartenleser, ...
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a little BIT of individuality.

Qualifizierte elektronische Sigymathurem - Ablauf
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Anwendungsbereiche

SigGstellt rechtliche Rahmenbedingungen ohne
Anwendungskontext (81 Sigp

Elektronische Signatur kann Schriftform bel
Rechtsgeschéaften ersetzen (§8126a BGB)

Freier Einsatz in allen Bereichen (z.B. Verschlisselung von
DTA-Ubermittlungen im Zahlungsverkehr der Banken)

Bisher: elektronische Rechnungen



Elektronische Rechnungsverarbeitung

814 UStG bestimmt Form einer Rechnung

Vorsteuerabzug nur bei vollstandigen Rechnungen

Bel elektronischen Rechnungen...



Elektronische Ressiimungsierartmsttung
bis zum 1. Juli 2011

Sicherstellung der Echtheit durch
EDI Verfahren
qualifizierte elektronische Signatur

Echtheit = gesicherte Herkunft + Dokument ist
unverandert

Signaturpriufung Tell der Rechnungsprifung



Elektronische Ressiimungsierartmsttung
seit dem 1. Juli 2011

Umsetzung der EU Direktive 2006/112/EC im
Steuervereinfachungsgesetz Anfang Oktober 2011

Eroffnung eines ,dritten Weges* fur die Sicherstellung
der Echtheit

... jJJeder Unternehmer legt fest, in welcher Weise die Echtheit
der Herkunft, die Unversehrtheit des Inhalts und die Lesb#eit
der Rechnung gewdhrleistet werden. Dies kann durch jegliche
Innerbetriebliche Kontrollverfahren erreicht werden, die einen
veridssilichen Priilpfad zwischen Rechnung und Leistung
schaffen kénnen. [..]“ - 814 Abs. 1 USIG



Elektronische Ressiimungsierartmsttung
seit dem 1. Juli 2011

EDI Verfahren und qualifizierte elektronische Signatur
bleiben explizit gultige Verfahren (814 Abs. 3 UStG)

Sunbeschadet anderer nach Absatz 1 zuldssiger Verfahren gen
ber einer elektronischen Rechnung die Echtheit der Herkunit uah
die Unversehrtheit des Inhalts als gewéhrleistet durch

1) eine quallfizierte elektronische Signatur [...] oder

2) elektronischen Datenaustausch (EDI) [...]"



Auswirkungen auf die Praxis—Grundsatze

Rahmenbedingungen geregelt in
8147 AO (Aufbewahrung)

Grundsatze ordnungsgemalder DV-gestutzter
Buchhaltungssystem (GoBS)

Grundsatze zum Datenzugriff und Prifbarkeit digitaler
Unterlagen (GDPdU)

Revisionssichere Ablage der Rechnung und des
Prufprotokolls



Auswirkungen auf die Praxis—Rechnungsempfanger

Vorhandene Verfahren kdnnen bestehen bleiben
Signaturprufung elektronisch signierter Rechnungen
Behandlung gescannter Papierrechnungen

Anerkennung der ,innerbetrieblichen Kontrollverfahren®
durch das Finanzamt

Nicht signierte elektronische Rechnungen

Z.B. Verfahren ahnlich zu den Papierrechnungen



Auswirkungen auf die Praxis—Rechnungssteller

Vorhandene Verfahren kbnnen bestehen bleiben

Bereitstellung der notwendigen technischen Infrastruktur
,Bereitstellung” von signaturberechtigten Mitarbeitern

Rechnungen kdnnen zukinftig auch unsigniert
elektronisch versandt werden

Aber: der Empfanger muss der Annahme von elektronischen
Rechnungen zustimmen! (814 Abs.1 UStG)



Auswirkungen auf die Praxis—ELO Umfeld

Anforderungen an Revisionssicherheit bleiben erhalten

Elektronische Rechnungen konnen direkt in das Archiv
Uberfuhrt werden

Prufung der Signatur maoglich, aber nicht unbedingt
notwendig

Abstimmung mit FA und WP dringend empfohlen!



Fazit

Die qualifizierte elektronische Signatur bleibt ein
moglicher Weg

Ein ,dritter Weg“ wurde eroffnet

Noch keine Erfahrungen, welche ,innerbetrieblichen
Kontrollverfahren* geeignet sind



Vielen Dank fur Ihre Aufmerksamkeit

Tobias Schroer
schroeer@»busitec.de




